MINIMALNE KOMPETENCIE, AKO
PREZIT V DIGITALNOM SVETE

Zakladné navody pre ulahéenie, ako prezit v digitdlnom svete

Svet digitalnych technologii vnimame ako jeden zo spdsobov,
ako uFahéit Zivot Cloveka. Vdaka digitdinym technolégidm sme
lepsie informovani (niekedy aj dezorientovani), vieme, ¢o sa na
Slovensku i vo svete deje. Zijeme v modernom svete, no
musime dbat na to, ako sa v online priestore sprévame, ako ho
vyuzivame, ako sa stardme o nasu bezpecnost, bezpeCnost
ostatnych a reSpektujeme sukromie.

Digitdlne  technoldgie, informacno -  komunikacné
technologie, dezinformdcia, spam a dalSie st slova, s
ktorymi sa pravidelne stretGvame pri vyuzZivani online
priestoru. Pozndme ich vyznam? Pre ulahcenie vstupu do
digitdlneho sveta uvadzame iba par tych najddlezitejSich.
Podrobnejsi vyklad uvdadza slovnik digitalnej inteligencie,
ktory ndjdete na webstrankach digiQ: www.digiq.sk/slovnik



Digitalne technolégie sU technické zariadenia ako pocitac,
smartfon, tablet, smart hodinky, prehrava¢ hudby, ktoré nas
sprevadzaju kazdodennym Zivotom, sU vSade okolo nas.

Informaéno - komunikaéné technologie si systémy, ktoré
uMOoZnuju elektronicky zaznamendvat, uchovavat, vyhlfadavat,
spracovavat, prendasat a sirit informdcie.

Netiketa je sUbor pravidiel sprdvania sa na internete.

Online priestor zahina vsetky aplikGcie, webové stranky,
socidlne siete, aj akékolvek formy komunikacie, na ktoré
potrebujeme pripojenie na internet.

Kritické myslenie je myslenie do hibky o informacidach, ktoré
Clovek ziskava réznymi spdsobmi. TaktieZ to znamend, Ze pri
premyslani o nejakom probléme nikdy nie sme na konci a
mozZzeme sa stdle vracat a odhalovat novy pohlad na dany
problém. Kritické myslenie sa aktivuje najma pri posudzovani
pravdivosti vyrokov inych [ludi, pri rozhodovani o ich
pravdivosti, pri posudzovani konania inych.

Dezinformacia je zGmerne vytvorend skreslend alebo chybnd
informacia, ktord chce mylit alebo zavadzat adresata.
Dezinformdcia vedie k nespravnym zdverom alebo
rozhodnutiam.

Hoax je poplasnd sprdava, ktord sa Siri v online priestore a
vyzyva k dalSiemu zdielaniu, alebo preposlaniu dalsim fudom.



Spam je nevyZiadand a hromadne rozosieland sprava
prakticky rovnakého obsahu. Ide o zneuZivanie elektronickej
komunikacie, najmd@ e-mailu. Zvacsa je pouZivany ako
reklama.

PoCitaC, notebook, smartfén, ale aqj inteligentné
televizory a medidlne prehrGvace s nasimi
pomocnikmi, ulahéujt ndm Zivot, prindsajd
uzito€né informacie a zabavu. Ponukajd ndm rychly
pristup na internet. Jednym kliknutim na internete
sa vieme preniest z jednej strany zemegule na
druhd.

AvSak v online svete strichne aj velké mnozstvo
nastrah a nebezpecenstiev.

Je dodlezité si uvedomit, Ze svet digitainych
technologii sa vyvija a neustale bude vyvijat, je iba
na nas ako ho prijmeme, ako sa s novymi
technoldogiami, dokdzeme popasovat. Preto je
ddlezité, aby sme sa vzdelavali a nebdli vyuZivat to
dobré, ¢o prindsaju.

Otvorte na svojom mobile
fotoaparat. Namierte snimac
na kod vpravo, akoby ste ho
chceli odfotit, ale nestlacajte
spast. Na obrazovke sa objavi
odkaz na stranku - kliknite
nan a precitajte si o d’alsSich
pojmoch savisiacich s témou.




Co mézZeme urobit preto, aby
sme sa pohybovali bezpecne aj
v online priestore?

Naucit sa DODRZAT pravidié:

D Dobre poznat jeho vyhody a ohrozenia.
o Orientovat sa v informéacidach, technolégidach.

DodrZiavat pravidla slusného spravania.

R Reagovat s rozumom, kriticky mysliet.

Ze vsetko, €o zverejnime, zanechdva svoju
stopu v online svete.
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Ako aj nezabudat, Ze na druhej strane poé€itaca,
kam adresujeme svoje slovq, je élovek.

nikov.

Technologie su dobljmgomocnikom, ale zlym
panom v rukéach podvo

.




Digitalne technolbégie maju vela pozitiv.

Pomdhaja vzdelavat sa. Vybornd jednoduchd aplikécia na ucenie
&i zZlep$enie jazykovych zruénosti je https://cs.duolingo.com.

Ulahéuja zivot spristupnenim réznych aj bezplatnych
aplikécii pre mobilny teleféon (sluzba Google Play alebo App
store), kde si mdzete stiahnut krokomer, pozndavanie rastlin, Ci
podcasty, denne cvicenia pre zdravy chrbat, jogu a pod.

Spajaja Fudi S rovnakymi zaGujmami, napr.
https:}/recepty.uktuality.sk/ ak ste registrovani na FB - je
moznost zapojit sa do zdujmovych skupin ako napr.: ZIVOT
PO 60tke, Recepty a rady starych mdm na nezaplatenie
alebo https://varecha.pravda.sk.

Zabavaja prostrednictvom hier, filmov, hudby, podcastov.
Web stranka https://podmaz.sk uvédza mnoistvo pocastov
od vzdeldvania az po cestovanie.

Vytvaraja priestor pre komunikdaciu, diskusiu, Sirenie
informacii prostrednictvom FB, instagramu a inych platforiem.

Zlep$uja kreativitu o kritické myslenie, vyuzivanim
digit@lnych technoldgii ziskavate prilezitost spojit sa s inymi
Fud'mi, zapojit sa do komunitného Zivota, ale zdroven si
otvarate branu do stakromia.

Preto si musime uvedomit, Ze digitalne
technolégie sU aj prilezitostou pre podvodnikov,
ktori zneuZzivaju déveru, nepozornost uzivatelov.



Medzi najéastejSie podvody, s ktorymi sa modzete stretnit
patria podvody a kampane na socidlnych sietach.
Vacsinou lakaju fudi na ziskanie financnej odmeny, Ci
akukolvek socidlnu vypomoc napr. pomoc chorym
ludom, detom v detskych domovoch.

Ako to robia?

Prostrednictvom faloSnych kampani sa podvodnici
vydavaja za vasu banku a Ziadajl od vas pristup k
osobnym udajom, ¢i zaplateniu réznych poplatkov.

2. Vytvorenim faloSnych profilov na socidlnych

sietach.

3. Lakanim nanékup réznych produktov za zvyhodnené

ceny, vytvaranim internetovych bazérov za Géelom
ziskat (daje z platobnej karty.
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“Na nemenovanom inzertnom portali som predavala
mobilny telefén. Ozval sa mi muZ ktory prejavil okamZity
zaujem. Ponukol sa, Ze mi poSle kuriérsku spolocnost, cez
ktorad za mobil aj okamiite zaplati a tovar mu doruéia. Aby
mi v8ak mohli peniaze odovzdat, mala som vyplnit Gdaje k
mojej platobnej karte cez zaslany odkaz na webovu stranku
spolo¢nosti. Udaje som vyplnila. Bol to viak velky omyl.
Internetova stranka bola faloSnd, nepatrila kuriérskej
spolo¢nosti a z G¢tu mi za okamih odislo 1000 eur. Kartu som
si dala rychlo zablokovat, no o peniaze som uZ prisla.”
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Podvodnymi ponukami vyhodného investovania.

Vydavanim sa za policajta, ktorému musite
zaplatit pokutu.

FaloSnymi strédnkami, ktoré napodobnuja internet
banking vasej banky a Ziadaji o potvrdenie
vasich udajov v banke, ¢im ziskavaju pristup k
vasim osobnym kbédom a hesldm do vasho
bankového konta.

Podvodnymi telefonatmi od podozrivych ludi
vyddavajiacich sa za zamestnancov banky,
energetickych, voddarenskych a plyndrenskych
spoloCnosti.

Podozrivymi  telefonatmi, kde vém lekdr,
zamestnanec nemocnice, policajt oznamuja
nehodu blizkej osoby (vnuka, vnucky, syna, dcéry,
blizkeho pribuzného).

Zoznamovacimi podvodmi cez aplikcie, web
stranky, Ci socidlne siete.




Aby ste chranili svoje stkromie a nenechali sa nachytat,
mali by ste dodrziavat niekolko zakladnych
bezpeénostnych pravidiel pre vyuZivanie modernych
technoldgii a online sluzieb, ktoré poskytuje internet (ako
napr. e-mail, socidlne siete, videohovory a mnohé dalsie):

1. Dbajte na bezpec¢nost. Internet je verejny priestor,
musime si uvedomit, Ze v online priestore sa pohybujd
l'udia, spolo&nosti, ktoré nemusia mat cisté amysly. A
skor, €i neskdr sa mozZete stat obetami tychto jednotlivcov
alebo skupin. Neklikajte na nezname odkazy.
Nezverejiujte osobné ani citlivé informacie, fotografie
svojich vnucat. Kontrolujte pritomnost SSL certifikatu, ktory
vyzerd takto: [ hitps:// alebo 25 .

2. Uvedomte si, Ze pohybom v online priestore
zanechdvate svoju stopu. Cokol'vek, o zverejnite v online
priestore, aj ked ste to uz medzicasom vymazali, ostdva
niekde alebo u niekoho ulozenég, kto to modze zatial zdielat,
vytlacit, alebo niekde nahrat.




3. Komunikujte na socidlnych sietach s Pud’mi, ktorych
poznate, mdate ich za priatelov idedine aj osobne. Pri
potvrdzovani ziadosti o priatel'stvo si preverte profily, od
ktorych vém Ziadosti prili (davaijte si pozor na vymyslené
ucty alebo osoby, ktoré sa vydavajd za niekoho iného -
vZdy je €as opytat sa kamaratov alebo niekoho z rodiny,
kto ma prehl'ad).

4. NezabUdajte, Ze vSetko je na predaj, vratane
informacii, ktoré zdielate. Na kazdom pouZivatelovi sa
dé zarobit. Databdzy sa beine preddavaja ako tovar,
nestante sa gj vy tovarom.

5. Chrante sa — heslo je jedineény identifikaény adaj -
nieCco ako Cislo obcianskeho preukazu, tiez ho
nezverejnujete vSade a dbdte o jeho bezpecnost.
Nezdiel'ajte svoje heslo s nikym. Majte ho bezpecne
ulozené a ak ho mate bezpecne napisané vo svojom
zo8itku, nikdy ho neberte mimo svojej domdacnosti.

6. Dodrziavajte pravidla slusného spravania, netiketu v
online priestore a respektujte prava ostatnych.



7. Overujte si poskytované informacie, zdroje, budte
ostraziti pri prilis l&dkavych ponukdch. Ked znie nie¢o
prive'mi dobre, radsej to preverte skor, ako sa stanete
obetou podvodu. Pri spravach od bank, posty a réznych
inych institdcii si hned’ preverte, Ci je odosielatel naozaj
ten, za koho sa vydava: Cislo alebo e-mail mdze byt
falosny. Nevolajte na ¢isla a neklikajte na odkazy
uvedené v pofidernych emailoch/spravach. Ked si nie
ste isti, poZiadajte o pomoc, opytajte sa zndmeho.

8. Aktualizujte systém aplikacii — opera¢ny systém,
softvéery alebo aplikécie sU pravidelne aktualizovang,
aby boli eSte bezpeénejsie. Vyvojdari sa neustdle snazia
zvySovat bezpecnost a kazda nova verzia aplikacie,
ktord si nainstalujete s aktualizGciou teda obsahuje viac
bezpeénostnych prvkov. Preto je ddlezité aktualizovat
operacny systém a jednotlivé softvéry na pocitaci a
smartféne. V spravach o aktualizacii vidy najdete
sahrn, ¢o vyvojari pridali nové a aké chyby opravili, aké
zmeny nastali vo fungovani a vzhlfade aplikacie alebo
operacného systému.







9. Sledujte trendy - opytajte sa svojich deti,
vnukov/vnuciek, rozpravajte sa, éo je nové vo svete
technolégii, poclvajte ich, aby ste boli v obraze,
pripadne majte kamardatov na teleféne, ktori vedia
poradit.

10. Berte veci s humorom. Ak vas aj nieco na socidlnych
sietach nahnevd, radsej reagujte s odstupom ¢asu a s
pokojom vysvetlite, Co chcete povedat. Svojim hnevom,
alebo vysmechom len prispievate k negativnej
komunikd&cii okolo seba.
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